デー や 
SN 。 
ミミ 


ャ ンジ 


。 単 3 電池 2 本 で 2 年 上 
1 ) LS! 単 価 2 ド ル を 目 さす 
言 規 mm 


ンジ NN 


に っ ス 


メ PR シュ 型 ト ポロ ジ で セン サ ・ イン を だ 


近 距 離 無線 通信 規格 「ZigBee」 は , 低 消費 電力 で , か つ 低 コ ス @ PAN を 低 消費 電力 , 低 コ スト で 実現 する こと を 目 ざ す 


ト の 無線 端末 を 実現 する た め に 策定 され た 規格 で ある . メッ シ 


ZigBee は, 信頼 性 の 高い 低 消費 電力 ・ 低 コス ト の 近 


E 離 


ュ 型 トポロジ に 対応 し て いる こと か ら ワ イヤ レス ・ セ ン サ ・ ネ 無線 通信 規格 と し て 4 年 ほど 前 か ら ZigBee Alliance に て 
ットワーク の イン フラ と し て 利用 し や すい . ここ で は , 階層 構 研究 が 進め られ て きま し だ が 右 掲 の コラ ム ZigBee の 歴史 
造 や トポロジ , プロ トコ ル ・ ス タッ ク , プロ ファ イル な ど , 基 と アラ イア ンス の 役割 」 を 参照 ). 端末 装置 に つい て は , 通 
本 的 な 項目 に つい て 説明 する . 後半 で は , 通信 を 行う 隊 の 要 と 信 量 を 抽 え れ ば アル カリ 単 3 電 池 2 本 で 数 ヵ 月 ~ 2 年 間 に 
な る ネッ トワ ー ク 層 に つい て 詳細 を 述べ る . (編集 部 ) わた り 稼働 で きる こと を 目ざし て いま す . コス ト の 面 で は , 
LSI 単価 で 2 ド ル 程 度 を 目標 と し て いま す . 

ZigBee の 標準 化 団体 で ある ZigBee Alance は , 2004 ZigBee 仕様 で 規定 し て いる の は OS1 参照 モデ ル の ネッ ト 

年 12 月 に ZigBee 仕様 Ver.1.0 を 決定 し , 2005 年 6 月 末 よ ワー ク 層 以 上 の 部 分 で あり , 物理 層 や MAC 層 に つい て は 


IEEE 802.154 を 採用 し て いま ず p.80 の コラ ノ 物理 層 と 
MAC 層 」 を 参照 ). 
分 類 さ れ ま す . Bluetooth や UWR Ultra Wide- 
あたり ます が , これ ら と 比較 し て さら に 


りこ の 仕様 を 一 般 に 公開 し まし た . これ に より , ZigBee は 
本 格 的 な 普及 に 向け て 前 進 を 開始 し た と 言え ます . ここ で 
は , まず ZigBee の 概要 を 紹介 し , 続い て ZigBee の 骨格 を 
形成 し て いる ネッ トワ ー ク 層 の 動作 の 詳細 を 説明 し ます . 


ZigBee は PAN personal area net- 
work) に 
band) の 親戚 筋 に 


アプ リケーション 層 AP) 図 


: 物理 層 が 上 位 層 へ 提供 する 図 
物理 層 デ ー タ の 通信 サー ビス 
イン ター フェ ー ス 図 
: 物理 層 が 上 位 層 へ 提供 す 
物理 層 管 理 サ ービス 用 図 
イン ター フェ ー ス 凶 
層 が 上 位 層 へ 提供 する 較 
慎 デ ー タ の 通信 サー ビス 
イン ター フェ ー ス 較 
立 層 へ 提供 する 図 
図 


| 
アプ リケーション ・ フ レー ム ワ ー ク 罰 


る 図 


ZigBee 装 置 オ ブ ジ ェクト ( ZDO) 図 


Interface 


[ エン ド ポイ ント 0] 


APSDE-SAP APSME-SAP 


アプ リケーション 支援 副 嵐 APS) 図 
NLDE-SAP : ネッ 上 位 居 へ 提 


ネッ トワ ー ク 層 ii 


メデ ィ ア ーーーーーーーーーー MAC) 図 


物理 層 PHY) 図 


APSDE-SAP : 


図 々 ヘミ ロ い MK 一 キ ・ さ ポニ ロボ は 


APSME-SAP : 


ZDO Public Interfaces : 較 
ZDO が アプ リケーション ・ 
オブ ジェ クト へ 提供 する , 


図 1 プロ トコ ル ・ ス タッ グ ! 


図 


ZigBee の プロ トコ 


ケー ショ ン 層 AP) の 四 つ の 階層 と , セキ ュ リ ティ 機能 を 担う セキュリ ティ ・ 


ル ・ ス タッ ク は 物理 履 PHY), メデ ィ ア 制御 届 MAC), ネッ トワ ー ク 


Security Service Provider) か ら な る . 
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嵐 NWK), 


アプ リ 
サー ビス ・ プ ロバ イ 気 SSP : 


装置 や ネッ トワ ー ク を 制御 図 
する た め の イ ンタ ー フ ェ ー ス 


= 載 ぷ 所 
ペン テー > 光り M2S208ーー 


低 消費 電力 , 低 コ スト の 無線 通信 を 実現 する こと を 目的 と @⑱ アプ リケーション 層 は 三 つ の 層 に 分 か れ て いる 
し て 開発 され まし た. アプ リケーション 層 は , アプ リケーション 支援 一 層 APS 
さら に , ネッ トワ ー ク ・ ト ポロ ジ と し て スタ ー 型 , ツリ : Application Support Sublayer) と ZigBee 装 置 オ ブ ジ ェ 
ー 玖 木 構造 )) メッ シュ 型 を サポ ー ト する こと で , 市 場 の クト ( ZDO: ZigBee Device Object), アプ リ ケ ー シ ョ 
さま ざま な 要求 に こたえ る こと も ね ら っ て いま す . ン ・ フ レー ム ワ ー ク か ら 構 成 さ れ ま す . 
現在 , 照明 制御 , 空調 制御 , 物流 管理 , 住宅 制御 , 計測 アプ リケーション 支援 一層 の お も な 機能 は , 認証 と デー 
機器 . セン サ ・ ネ ットワーク の イン フラ に , ZigBee を 搭載 多岐 送 と パイ ン デ ィ ツ グ で す 。 インデ ィ シ ググ と は サー 
する こと を 検討 ・ 評 価 し て いる 企業 が 徐々 に 増え て いま す . ビス や 要望 に 応じ て 二 つ の 装置 を つなげ る 機能 で す . 
ZigBee は , これ ら の 企業 か ら の 要求 を 反映 させ る こと で , ZigBee 装 置 オプ ジェ クト は お も に , 各層 の 初期 化 と 装置 
標準 規格 と し て の 成長 を 目ざし て いま す . / サ ービス の 検索 , セキ ュ リ ティ の 可 耕 決定 , ZigBee 装置 
種類 の 決定 , APS の バイ ン デ ィング 機能 制御 , ノー ド 管理 
13 ZigBee の 基本 構造 と いっ た 機能 を 提供 し ます . 
アプ リケーション ・ フ レー ム ワ ー ク は , アプ リ ケ ー シ ョ 
図 1 に 示す よう に, ZigBee の プロ ト コル ・ ス タッ ク は 物 ン 本 僚 一 つの アプ リケーション 本 体 を 「 アプ リ ケ ー シ ョ 
理 層 PHY), メデ ィ ア 制御 届 MAC), ネッ トワ ー ク 層 ン ・ オ ブ ジ ェクト 」 と 呼ぶ ) の 動作 環境 で す . アプ リ ケ ー シ 
( NWK), アプ リケーション 層 AP) の 四 つ の 階層 と , セキ まめ ダレ テツ テク は アフ リ ゲ ケー ショ シン イジ グン シン ョ ク 
ユリ ティ 機能 を 担う セキ ュ リ ティ ・ サ ービス ・ プ ロバ イダ ト を 最大 240 個 持つ こと が で きま す . また , アプ リ ケ ー シ 
( SSP : Security Service Provider) か ら 構 成 さ れ ま す . きめ デー ラレー ムジ テク は アブ リ が ゲール ショ シ ャ ル ダ タダ ジ ェクト 


に 対し て 二 つ の デー タ 通信 サー ビス を 提供 し ます . 一 


Column ZigBee の 歴史 と アラ イア ンス の 役割 


ここ で は , ZigBee の 歴史 に つい て 触れ て みた いと 思い ます . ー ク ・ グ ルー プ の 議決 権 を 持て な いな どの 違い が あり ます . Adopter 
2000 年 ご ろか ら , ZigBee の よう な ネッ トワ ー ク の 実現 を 望む 声 が 会 員 年 会 費 3500 ド ル ) は , 完成 し た ZigBee の 仕様 を 受け 取る こと , 
技術 者 か ら 聞か れる よう に な り ま し た . 理由 は , ワイ ヤレ ス LAN イベ ント や ワー クシ ョ ッ プ に 参加 で きる こと な ど が 認め られ て いま す . 
( WiEi) や Bluetooth で は コス ト や 消費 電力 の 面 で 問題 が あり , 実現 ZigBee Alliance 設立 時 の Promoter 会 員 は , 米国 Honeywell Inter- 
で き な い シス テム が あっ た た め だ と 思い ます . national 社 , 三菱 電機 , 米国 Motorola 社 , オラ ンダ Royal Philips 
その 後 , 表 A-1 の よう な 経緯 を た どり , 現在 に 至っ て いま す . Electronics 社 の 4 社 で し た が , 現在 は ノル ウェ ー の Chipcon 社 , 米 
ZigBee Alliance は , オー プン な 世界 標準 に 基づい た , 信頼 性 が 高 国 Ember 社 , 米国 Freescale Semiconductor 社 , 韓国 Samsung 
く , 低 コ スト で , 低 消費 電力 の ワイ ヤレ ス ・ ネ ットワーク 製品 を 提 Electronics 社 が 加わ り , 合計 8 社 と な り ま し た . 日 本 企業 と し て は , 
供する た め に 設立 され た 非 営利 団体 で す . ZigBee Aliance の メン バ 表 A-2 に 示す 合計 16 社 が ZigBee Aliance に 参加 し て いま す . 
構成 と 会 員数 は , Promoter 会 員 が 8 社 , Participant 会 員 が 133 社 , ちな み に , “ ZigBee" と いう 名 まえ の 由来 で す が , 実は , Allhiance 


Adopter 会 員 が 31 信 で 2005 年 8 月 3 日 現在 ). 内 で も 異説 が 多々 存在 し て いま す .「 は が bee) が ジグ ザ バ Zig Zag) 

Promoter 会 員 年 会 費 40000 ド ル ) は , Aliance の ボー ド ・ メ ン バ に 動き な が ら , 花 や は ち み つの 場所 を 仲間 に 知ら せる 方 法 」 ZigBee 
と し て すべ て の 権利 が 認め られ て いま す . Participart 会 員 年 会 費 Principl& ZigBee 原 理 )」 と 呼ぶ こと か ら こ の 名 が つけ られ た と か , 
9500 ド ル ) は Promoter 会 員 と ほとん ど 同 等 の 権利 が 与え られ て いま  「 く も の 上 巣 説 くも の 巣 の よう に 空間 に 無線 通信 網 を 張る )」 な ど が 


す . た だ し , ボー ド ・ メ ン バ に な れ な い , 仕様 を 批准 で き な い , ワ 来 と し て 広く 知ら れ て いる よう で す . 


表 A-1 ZigBee 仕様 が で き 上 が る まで 


活動 内 容 表 A-2 ZigBee Alliance に 参加 し て いる 日 本 企業 
ZigBee Alliance 設立 発表 Promoter 会 員 | 三菱 電機 
ZigBee Alliance 会 員数 36 社 アキ タ 電子 シス テム ズ , NEC こ エン ジニ アリ ング , 
IEEE 802154 作 成 完了 Participant 会 員 沖 電気 工業 , OTSL, オム ロン , 新光 電気 工業 , 
ZigBee Alliance 会 員数 113 社 , "| セイ コー エプソン , 村田 製作 所 , 安川 情報 シス テム , 
ZigBee Specification V er.1.0 作 成 完 了 山武 , 横 河 電機 。 ルネ サス テク ノロ ジ 
ZigBee Specification の 一 般 公 開 を 開始 A dopter 会 員 三 技 協 , シイ ガイ ズ , ステ ッ プ ワン 
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属性 値 を 扱え る サー ビズ Key Value Paif KVP) Service」 で 
あり , も う 一 つ は 汎用 的 な メッ セー ジ ・ サ ービス Message 
Service」 です . 


⑱ ネッ トワ ー ク は 三 つ の 「 装 置 」 で 構成 され る 
次 に ,「 ZigBee 装置 」 が どう いっ た も の な の か を 述べ て 

お きま す . ZigBee 装 置 は , 以下 の 三 つ に 分 類 さ れ ま す . 

e ゃ コー ディ ネー タ ( coordinator) 一 コーディネータ は , 
ZigBee ネッ ト ワー ク 全体 を 管理 する 装置 . 一 つの ネッ ト 
ワー ク に 一 つ だ け 存 在 す る 

e ルー タ ( rooter) 一 ーー ルー タ は , デー タ を 中 継 す る 機能 を 
提供 する 装置 

e ゃ エン ド ・ デ バイ ス ( end device) 一 一 エン ド ・ デ バイ ス 
は , ネッ トワ ー ク 構造 上 の 末端 に 位置 づけ られ る こと が 
多い . デー タ を 中 継 する 機能 は 持た な い が , 使用 する 資 
源 を 少なく 抑え る こと が で きる の で , 低 コ スト と 低 消費 
電力 を 実現 で きる 
これ ら 3 種類 の ZigBee 装置 を 用途 に 応じ て 使い 分 け て , 

層 線 に よる ネッ トワ ー ク を 構成 し ます . 

ZigBee IEEE 802154) は , 約 65000 個 の ノー ド か ら な 

る ネッ トワ ー ク を 構成 で きま す . ネッ トワ ー ク ・ ト ポロ ジ 

は , スタ ー 型 , ツリ ー 型 , メッ シュ 型 に 対応 し て いま す 

(し 図 ⑳。 メッ ジュ 江 ホ ットワーク で は ルー タ ど うし ま 

た は コー ディ ネー タ の 間 を 直接 通信 で きま す . これ に よっ 

て , 比較 的 大 き な ネ ットワーク を 容易 に 構築 で きま す . 


SLN、 


但 コ ー デ ィ ネ ー タ 図 
ルー タ 較 
( 〇 エン ド ・ デ バイ ス 図 


ネッ トワ ー ク ・ ト ポロ ジ は , スタ ー 型 」 ツ リー 型 , 


メッ シュ 型 の 三 つ に 対応 し て いる . ( a) スタ ー 型 較 


理 層 と MAC 層 


Column 


ZigBee は , 物理 層 お よび MAC 層 に IEEE 802.154 を 使用 し ます . 
日 可能 な 周波 数 帯 と し て , 868MHz 帯 , 915MHz 帯 , 24GHz 帯 
の 3 種類 が 定義 され て お り , 日 本 で は 24GHz 帯 を 利用 で きま す . 


24GHz 帯 の 最大 デー タ 転送 速度 は 250kbps で あり , 通信 距離 は 10 


て 100m 程度 で す . スペ クト ラム 拡散 方 式 は DS-SS 直接 拡散 方 式 ) 
で あり , アク セス 制御 方 式 に CSMA/CA carrier sense multiple 
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ぐう ZigBee の プロ ファ イル 


ZijgBee Aliiance は ZigBee の 用 途 と し て , 以下 の も の を 
想定 し て いま す . 
e 住宅 制御 Home ControD) 
e ビル ディ ング 自動 備 Building Automation) 
e 工業 自動 備 Industrial Automation) 

互換 性 の ある シス テム を 実現 する た め に は , 用 途 ご と に 
プロ ファ イル を 規定 する 必要 が あり ます . ZigBee に お ける 
ダグ ロフ デア イル ど は , アプ リケーション シン と し て の 通信 デー タダ 
の フォ ー マ ッ ト と 各 ZigBee 装 置 の アプ リケーション 機能 を 
記述 し た も の を 指し ます . プロ ファ イル は , ZigBee と し て 
認定 され る も っ と も 基本 的 な 要件 の 一 つ で す . 


⑯ プロ ファ イル は 3 種類 

プロ ファ イル と し て は , 次 の 三 つ が 存在 し ます . 
1) Public 

Public プ ロフ ァイル は , ZigBee Aliance が 策定 する プロ 
ファ イル で す . すでに , Home Control% Oz01), Building 
Automatio Ox02), Plant Controt Ox03) の 三 つ の プロ 
ファ イル が 規定 され て いま すず カッ コ 内 は プロ ファ イル 議 
別 子 を 表す ). 
2) Publish 

Publish プ ロフ ァイル は , Public で は な い が , プロ ファ 


図 2 
ネッ トワ ー ク ・ ト ポロ ジ 


( b) ツリ ー 型 図 ( c) メッ シュ 型 図 


access with collision avoidance) を 使用 する と ころ は , ワイ ヤレ ス 
LAN 規 格 の IEEE 802.11b に 似 て いま す . また 変調 方 式 は 24GHz 帯 
で は QPSK quadrature phase shift keying) を , 915/868MHz 帯 で 
は BPSK birphase shift keying) を 利用 し ます . 

現在 , IEEE 802154 の 改訂 版 で ある IEEE 802.154b の 仕様 策定 
が 進ん で お り , 将来 2igBee に も 組み 込ま れ て いく で し ょ う . 


イル の 内 容 が 公開 され る も の で す . 
3) Private 
Private プ ロフ ァイル は , ZijgBee Aliance の メン バ が 独 
自 に 作成 し , 利用 する も の で 公開 の 義務 は な い ). 
いずれ の プロ ファ イル も , それ を 作成 する に は ZigBee 
Aliiance か ら プ ロフ ァイル 識別 来 2 バイ ト の デー タ ) を 取 
得する 必要 が あり ます . 


@ 端末 開発 に は IEEE 802.15.4 準拠 の 無線 ハー ド が 必須 

プロ ファ イル を 含め , ZigBee 仕様 に 準拠 し た 端末 装置 を 
開発 する に は , IEEE 802154 に 準拠 し た 近 距 離 無線 ハー 
ドウ ェ ア が 必要 に な り ま す . すでに ノル ウェ ー の Chipcon 
社 や 米国 Freescale Semiconductor 社 か ら は , ZigBee 用 


途 向け の RF LSI【 お よび プロ トコ ル ・ ス タッ ク ・ ソ フト ウ 
エア が 発売 され て いま す . また , アキ タ 電 子 シ ステ ムズ , 


NEC エ ンジ ニア リン グ , 新光 電気 工業 な どか ら は , RF LSI 
と マイ クロ プロ セッ サ , アン テ ナ な どの 周辺 回 路 を 一 つの 
基板 に 載せ た モジ ュー ル も 発表 され て いま す . 


で ZigBee の ネッ トワ ー ク 層 


ZigBee の ネッ トワ ー ク 層 の 特徴 と し て , スタ ー 型 , ツリ 
一 型 , メッ シュ 型 と いっ た さま ざま な ト ポロ ジ に 対応 で き 
る こと が 挙げ られ ます . と くに , メッ シュ 型 に 代表 され る 


屋 に お いて ワイ ヤレ ス LAN が 頻繁 に 使わ れ て いる 状態 で 
ZigBee の ネッ トワ ー ク を 動作 させ る 場合, ZigBee 装置 は 次 の よう に 
ふる まい ます . 


無線 に よる マル チ ホ ッ プ 通信 に 直接 通信 で き な い 相 
手 と も ルー タ を 介 AM ト 0 
( p.82 の コラ ノバ 孤立 か ら の 復旧 」 を 参照 ). 

ネッ トワ ー ク 層 で は , コー ディ ネー タ が ネッ トワ ー ク を 
開始 し , そこ に ルー タ や エン ド ・ デ バイ ス が 参加 join) し 
て ネッ トワ ー ク を 構築 し ます ま . また , すでに ネッ トワ ー 
ク に 参加 し て いる ルー タ を 経由 し て 別 の ルー タ や エン ド ・ 
デバ イス が ネッ トワ ー ク へ 参加 で きま す . コー ディ ネー タ 
と 直接 通信 で き な く て も ネッ トワ ー ク に 参加 で きる の で , 
結果 と し て 規模 の 大 き な ネ ットワーク が で き 上 が り ま す . 

以下 に , ネッ トワ ー ク に 参加 する 際 に 新しい アド レズ シ 
ョ ー ト ・ ア ドレ ス ) を 割り 振っ て ネッ トワ ー ク を 構築 する 
方 法 。 お よび 構築 され た ネッ トワ ー ク に お ける マル チ ホ ッ 
プ に よる デー タ 通信 を 行う 方 法 を 解説 し ます . 


⑯ アド レス を 割り 当て る 方 法 は 2 種類 

ZigBee で は , コー ディ ネー タ の ショ ー ト ・ ア ドレ ス は つ 
ね に O を 使用 し ます . ルー タ と エン ド ・ デ バイ ス は , ネ 
ットワーク に 参加 する 際 に , ショ ー ト ・ ア ドレ ス が 割り 当 
て られ ます. 


注 : ネッ トワ ー ク の 開始 と は , 最初 の ネッ トワ ー ク , すなわち ネッ トワ ー ク 
を 構成 する ZigBee 装 置 が 二 つ し か な い 状 態 に お いて , その 装置 が コー 
ディ ネー タ に な る こと を 宣言 する こと . ネッ トワ ー ク の 構築 と は , コー 
ディ ネー タ に 対し て ほか の ZigBee 装 置 が ネッ トワ ー ク へ の 参加 を 要求 
し , コー ディ ネー タ が これ に こたえ る こと . 


が , この こと に 起因 し て いま す . 
IEEE 802154 ZigBee の 物理 層 ) で は , 通信 の 途中 で コー ディ ネ 
ー タ が チャ ネル を 変更 し , その 子 で ある 装置 た ち が 新 し い チ ャ ネル 


利用 可能 な 16 チ ャ ネル の 中 か ら 指定 し た 複数 チャ ネル の 電流 強度 
を 測定 する . 

1) の 結果 , 空い て いる と 判断 で きる チャ ネル を 選ん で , ネッ トワ 
ー ク を 動作 させ る (コーディネータ の 開始 ). 

コー ディ ネー タ が 動 的 に チャ ネル を 決定 し た 場合 , ネッ トワ ー ク 
に 参加 を 希望 する 装置 は , どの チャ ネル に 参加 し た い ネ ッ ト ワ ー 
ク が 存在 する か を 調べ る . 

4) 3) の 結果 , 装置 は 目的 の チャ ネル 情報 を 得 て そ の チャ ネル を 使 
する . 

この よう な 手順 を 踏む こ 


と で , ZigBee は ワイ ヤレ ス LAN な ど と の 
衝突 を 避け な が ら , 起動 し ます . 

た だ し , 起動 時 に 選ん だ チャ ネル が 将来 に わた っ て 空 
ある と いう 保証 は あり ませ ん . 無線 機器 どう し の 競合 の 原 


ご いた まま で 
の 一 つ 


で 再 構築 され る 機能 Orphan 機 能 : 迷子 の 呼び 出し みた いな も の ) が 
提供 され て いま す . ZigBee の ネッ トワ ー ク 層 な ど で こ れ ら の し くみ 
を うま く 使 えば , 競合 の 問題 も うま く 解消 で きる で し ょ う . 
し か し , ZigBee 10 の 仕様 に は , いっ た ん 動き 出し た 後 , 衝突 を 
どう や っ て 自動 的 に 回 避 す る か と いう 点 は 明記 され て いま せん . こ 
の た め , この 処理 は アプ リケーション で く ふう する こと に な り ま す . 
具体 的 に は , アプ リケーション か ら ネ ットワーク を 再起 動 す る , あ 
る い は , アプ リケーション か ら Orphan 機能 を 利用 し て チャ ネル を 変 
更 す る , と いっ た こと が 考え られ ます . この よう に し て , その 時 点 
で 空い て いる チャ ネル を 選ぶ こと で , 衝突 を 回 避 す る こと に な り ま 
す . た だ し , Bluetooth で も そう で あっ た よう に , 衝突 回 避 に つい て 
は 将来 な ん ら か の 仕様 が ZigBee Alliance か ら 提示 き れる 可能 性 は 高 
いと 筆者 は 考え て いま す . 
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装置 に アド レス を 割り 当て る 方 法 は 2 種類 あり ます . 一 
つ は ネッ トワ ー ク 層 で 自動 的 に 割り 当て る 方 法 。 も う 一 つ 
は 上 位 層 か ら 割り 当て る アド レス を 指定 する 方 法 で す . そ 
れ ぞ れ の 方 法 を , 「 分 散 ア ドレ ス 割 り 当て メカ ニズム 」,「 上 
位 層 アド レス 割り 当て メカ ニズム 」 と 呼び ます . 

1) 分 散 ア ドレ ス 割 り 当て メカ ニズム 

この 方 法 は , あら か じ め 指 定 さ れ た ネッ トワ ー ク の 構造 
情報 を も と に ZigBee の ネッ ト ワー ク 層 で 自動 的 に アド レス 
を 割り 当て ます . この 方 法 が デフ ォ ル ト の 動作 に な り ま す . 

ZigBee の コー ディ ネー タ に , ネッ トワ ー ク の 構造 情報 と 
し て ,「 分 散 ア ドレ ス 割 り 当て パラ メー タ 」 の 設定 を 行い ま 
ず 表 1). ZigBee の ネッ トワ ー ク 層 は , この 情報 を も と 
に , 木 構 造 で アドレス を 割り 当て ます . 図 3 に 分 散 ア ドレ 
ス 割 り 当て の 例 を 示し ます . 

各 装 置 に 割り 当て る アド レス の 計算 は , 次 の よう に 行い 
まず 図 42)9. コー ディ ネー タ に は , アド レス 0 を 割り 当て 
ます . 指定 され た パラ メー& タ ( Cz, Az 7 か ら , 木 構 
造 の 深 さ ( の に 応じ た アド レス ・ ブ ロッ ク の 大 き さ Cs ヵ 
( g) を 計算 し ます . 


表 1 分 散 ア ドレ ス 割 り 当て パラ メー タ 
パラジ ニタ 


内 容 
子 デ バイ ス の 最大 接続 数 
( ルー タ と エン ド ・ デ バイ ス の 合計 ) 
ネッ トワ ー ク の 最大 の 深 さ 
コー ディ ネー タ か ら 未 端 の デバ イス 
まで の ホッ プ 数 
ルー タ の 最大 接続 数 


nwkMaxChildren 


nwkMaxDepth 


nwkMaxRouters 


Column 孤立 か ら の 復旧 


1]+ Oz の 2-) A み 三 了 
CsAp( の = ニモ?]+ CO カー AzーOz 本 の 71 Az 1 
1- Az 6 | 


接続 要求 を 行っ た ルー タ に 対し て は , 要求 し た 順 ヵ =1, 
… っ Az) に アド レス 4 を 割り 当て ます . 


4 4 ルル yg 十 ] 十 Cx g)・( カー 1) PE も ( 2) 


ここ で , 4 は 親 の アド レス 


接続 要求 を 行っ た エン ド ・ デ バイ ス に つい て , 要求 し た 
順 計 1 … Oz- Az) に アド レス 4, を 割り 当て ます . 


[ Cskip=1, Addr=28] 区 


[ Cskip=1, Addr=23] [ Cskip=5, Addr=22] 較 


[ Cskip=5, Addr=43] 区 


ZigBee コ ー デ ィ ネー タ 較 


[ Cskip=5, Addr=1] [ Cskip=21, Addr=0] 図 


[ Cskip=5, Addr=64] 図 
[ Cskip=1, Addr=2] 


[ Cskip=1, Addr=65] Cskip=1, Addr=70] 図 


Cskip=0, Addr=66] 図 


図 3 分 散 ア ドレ ス 割 り 当 て の 例 Cm=4 Rm= ニ 4 /m ニ 3 の 場合 ) 
C カ ー 4。 カニ 4。 [カニ 3 の 場合 の アド レス 割り 当て の 例 を 示す . 通信 経 
路 は 線 で 示す . コー ディ ネー タ は , 参加 要求 を 行っ た ルー タ に 対し て , アド 
レス 1, 22, 43, 64 を 割り 振っ て いる . 


「 ZigBee は , 直接 通信 で き な い 相手 と ルー タ な ど を 介し て 通信 で 
きる 」 と 本 文 で 述べ まし た . これ は ZigBee の 重要 な 特徴 の 一 つ で す 
が , 逆 に 言う と , ルー タ ぷ や とく に) コー ディ ネー タ で トラ ブル が 発 
生 し た り , 利用 し て いた 周波 数 帯 が ほか の 無線 の 影響 で 使え な く な 
っ た 場合 , だ れ と も 通信 で きず 孤立 する 可能 性 が ある と も 言え ます . 
この 場合 , 孤立 し た 状態 か ら 再度 ネッ トワ ー ク に 加わ る 必要 が あり 
ます が , この 復旧 プロ セス は アプ リケーション に 任 さ れ て いま す . 

トラ ブル の 典型 的 な 例 と し て , 停電 な ど に よる 電源 遮断 が 挙げ ら 
れ ま す . この 場合 , コー ディ ネー タ / ル ー タ の 管理 情報 や 参加 し て い 
る 子 装置 の 情報 が 不揮発 メモ リ に 残っ て いれ ば , IEEE 802154 の 
Orphan 機 能 に よっ て 復旧 で きま す .“ Orphan"” は 直訳 する と 「 孤児 」 
と な る わけ で す が , 電源 復旧 後 , 孤立 し た ルー タ や エン ド ・ デ バイ 
ス が Orphan Scan を 行う と , 以前 親 で あっ た 装置 が 元 の ショ ー ト ・ 


情報 を 残し て いな い 場 合 は , も う 一 度 ネ ットワーク 参加 joim) を 行う 
こと で , ネッ トワ ー ク を 再 構築 し ます . た だ し , この ケー ス で は 以 
前 の ネッ ト ワー ク と 異な る ショ ー ト ・ ア ドレ ス が 割り 当て られ る 可能 
性 が ある た め , トラ ブル 発生 前 と まっ た く 同じ 状態 に は 戻り ませ ん . 

トラ ブル の も う 一 つの 例 と し て , ワイ ヤレ ス LAN な ど に よる 妨害 
が あり ます . この 場合 , コー ディ ネー タ が 利用 する チャ ネル を 変え 
る こと で 対処 し ます . チャ ネル を 変え る 際 , 新しい チャ ネル は ブロ 
ー ド キャ スト で 通達 され ます が , これ を 受信 で き な か っ た ルー タ や 
通常 受信 状態 に な かい エン ド ・ デ バイ ス な ど は , チャ ネル の 変更 情報 
を 得る こと が で きま せん . この よう な ケー ス で は , 上 述 の Orphan 
Scan を 複数 の チャ ネル に 対し て 実行 する こと で , 新しい チャ ネル に 
お ける ネッ トワ ー ク の 復旧 が 可能 と な り ま す . 
Orphan Scan は MAC 層 の 機能 で す . 


な お 


これ を ネッ トワ ー ク 


アド レス や PAN ID な どの ネッ トワ ー ク 参加 に 必要 な 情報 を 装置 に 
返し て , ネッ トワ ー ク を 復旧 する こと が で きま す . 不揮発 メモ リ に 
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胃 経由 で 利用 する に は , ネッ トワ ー ク へ の 参加 機能 join) の オプ ショ 
ン を 用 いて 再 参加 rejoin) を 指定 し ます . 


ママ ぶ 


エン ド ・ デ バイ ス 図 


TAddr=Csk 1)・ 1 


図 4 分 散 ア ドレ ス 割 り 当て メカ ニズム 


コー ディ ネー タ や ルー タ は , 参加 要求 を 行っ た ルー タ に 対し て 自 ア ド レス 
1 か ら Cskjp ご と に アド レス を 割り 当て る . エン ド ・ デ バイ ス に 対し て は , 


ルー タ 用 アド レス 空間 の 後ろ の アド レス を 続け て 割り 当て る . 


4 デル za 十 Cs 大 g・ 7 十 カ で に で mmm (3) 


2) 上 位 層 ア ドレ ス 割 り 当て メカ ニズム 

この 方 法 は , 上 位 の プロ トコ ル 剛 例え ば アプ リ ケ ー シ 
ョ ン な ど ) か ら ZigBee の ネッ トワ ー ク 層 に 対し て 割り 当て 
る アド レス 空間 を 指定 する こと に よっ て , アド レス の 割り 
当て を 行い ます . 

ここ で 使用 する パラ メー タ は ,「 上 位 層 アド レス 割り 当 
て パラ メー タ 」 で ず 表 2). 

ZigBee の ネッ トワ ー ク 層 の 動作 と し て は , nwkAvailable 
Address が 0 より 大 きい 場合 , ネッ トワ ー ク へ の 参加 を 許 
可 し ます . ほか の 装置 か ら 新た に ネッ トワ ー ク へ の 参加 要 
求 が 行わ れ た 場合 , nwkNextAddress で 指定 され て いる ア 
ドレ ス を 割り 当て ます . その 後 , nwkNextAddress の 値 を 
nwkAddressIncrement の 値 だ け 増 や し , nwkAyvailable 
Address を 一 減ら し ます . 


@ 通信 品質 の 良い 経路 を 選択 する アル ゴリ ズム を 用 いる 
ZigBee で は , 直接 通信 で き な い 装置 どう し で あっ て も , 
ルー タ が デー タ ・ フ レー ム を 中 継 す る こと に より 通信 が 可 
能 で す . また , メッ シュ 型 ト ポロ ジ で は ルー タ 間 の 直接 送 
信 が 許さ れ て いる た め , ある 装置 か ら 別 の 装置 へ デー タ を 
送信 する 経路 が 複数 存在 し ます . この た め , 効率 の 良い 経 

路 を 選択 する ルー ティ ング が 非常 に 重要 と な り ま す 

と で は 。 St が Xs コス 
ト 距離 ルー ティ ング ・ コ スト ), デー タ ・ フ レー ム 中 継 
( 光 ー デ ティ ング ・ テ ー ブ プ ブル) 入ら 
説明 し ます . 


ペー き で 
-⑰ 253 ーー 


ーー 


表 2 上 位 層 アド レス 割り 当て パラ メー タ 
パラ メー タ 内 容 
次 に 割り 当て を 行う アド レス 
割り 当て を 行う デバ イス 数 
割り 当て を 行う アド レス 値 の 間隔 


nwkNextA ddress 
nwkAvailableA ddress 
nwkA ddressIncrement 


図 5 パス ・ コ スト 相 離 


この 図 の ネッ トワ ー ク は , コー ディ ネー タ が 1 個 C1), ルー タ が 3 個 R1 
て R3), エン ド ・ デ バイ ス が 4 個 E1~E4) で 構成 され て いる . それ ぞ れ を 
結ぶ 線上 に 書か れ て いる 数 字 が 各 リ ンク ・ コ スト を 表す . 


1) ルー ティ ング ・ コ スト 

ネッ トワ ー ク 層 で は , 通信 経路 を 決定 する ルー ティ ン 
グ ・ アルゴ リ ズム と し て , パス ・ コ スト 距離 path cost 
metric) を 利用 し ます . パス ・ コ スト 距離 は , ある 経路 に お 
ける 各 ル ー タ 間 の リン ク ・ コ スト の 合計 で す . これ を 計算 
式 で 書く と , 次 の よう に な り ま す . 


Gb21CB2R| 


時 PP 《 ④ 


ここ で , アニ パス , ルー ニ パ ス の 数 , 
G[ の]) 装置) と の 間 の リン ク ・ コ スト 


リン ク ・ コ スト と は , 二 つ の 装置 例え ば ルー タ と ル 
ー タ ) の 間 の 通信 品質 の よう な も の で , 一 般 に は IEEE 
802.154 の MAC 層 か ら 得 ら れる デー タ 受信 時 の LQI hnk 
quality indication) を 利用 し て 算出 し ます . リン ク ・ コ ス 
ト は 0~ 7 の 数 値 で 表現 され , 数 が 大 きい と 通信 に か か る 
MM 意味 し ます . 
し た が っ て , 通常 , 装置 間 の 距離 が 長け れ ば 大 きく な り ま 
す . また , 妨害 電波 が 多く て も , 時 0 

つま り , パス ・ コ スト 距離 と は , 各 装 置 間 の 通信 品質 リ 
ンク ・ コ スト ) を 距離 に 見立て, も っ と も 距離 の 短い 経路 
を 選択 する アル ゴリ ズム で す . 

図 5 の よう な メッ シュ 型 の PAN が ある と し ます . この 
例 で は , コー ディ ネー タ が 1 個 C1), ルー タ が 3 個 R1< 
R3), エン ド ・ デ バイ ス が 4 個 E1~ E4) で ネッ トワ ー ク 
が 構成 され て いま す . それ ぞ れ を 結ぶ 線上 に 書か れ て いる 
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0x0002 
^、| 0x061B 


[ Addr = 0x061C] 図 


[ Addr = 0x00011] 図 


『 Agdr = 0x061B]K 
0x0002 
(cu 0x0000 
『 Adgdr = 0x0000] 凶 ーーーー 
図 6 ルー ティ ング ・ テーブ ル 
各 ル ー タ ( R2, R3, C1) は アド レス Ox0002 に 対す る ルー ティ ング ・ テ ー ブ 
ル を 持っ て いる . この テー ブル に 従っ て E3 つ R2 つ R3 つ C1 つ R1ーE1 と 
いう 経路 で デー タ ・ フ レー ム が 転送 され る . 


凡例 較 
宛先 アド レス 還 | 0x0002 
次 の アド レス 団 | Ox0001 


数 字 が 各 リ ンク ・ コ スト を 表し ます . 

この PAN に お いて , E3 か ら E1 ヘ へ データ を 送信 し た い 場 
合 , 五 つの 経路 が 考え られ ます . も っ と も 転送 回 数 が 少な 
い の は E3 つ R2 つ っ R1 つ E1 と いう 経路 で す が , この 場合 の 
リン ク ・ コ スト の 合計 は 9 と な り ま す . 一 方 , E3 つ R2ー 
R3 っ C1 つ R1 つ E1 と いう 経路 を と っ た 場合 , 転送 回 数 は 
多く な る も の の , リン ク ・ コ スト の 合計 は 7 と な り ま す . 
すなわち この PAN で は , E3 か ら E1 ヘ デー タ を 送信 する に 
は , リン ク ・ コ スト が 小さ いこ ちら の 経路 が 選択 され ます . 
2) ルー ティ ング ・ テーブル 

0 (人 間 半 4 RY 2 22 
と し て 保存 され , デー タ 送信 の 際 に 利用 し まず な お , こ 
こ で は と く に 分 け て SO >「 ルー タ 」 は ルー 
タ お よび ユー ディ ネー タ を 意味 する ). 

ルー ティ ング ・ テ ー ブ ル は , 宛先 アド レズ destination 
address) へ 到達 する た め に 次 に 送信 すべ き ア ドレ ズ next- 
hop address) の ペア を 0 する テー ブル で す . ルー タ が 
デー タ ・ フ レー ム を 中 継 す る 際 , 宛先 アデ ドレ ス を も と に ル 
ー テ ィング ・ テ ー ブ ル を 検索 し て 見 つけ た 次 の 送信 先 へ 送 
信 し ます . 0 Re で 
最終 的 に 宛先 アド レス に デー タ ・ フ レー ム が 到達 し ます . 
還 の PE の 
ドレ ステ Ox0310) か ら エ ンド ・ デ バイ ス ET アド レス = 
Ox0002) に 対し て デー タ を 送 ろ うと し た 場合 , 各 ル ー タ は 
アド レス Ox0002 に 対す る ルー ティ ング ・ テ ー ブ ル を 持っ て 
いる た め , この テー ブル に 従っ て E3 っ R2 つ R3 つ C1 っ R1 
つっ E1 と いう 経路 で デー タ ・ フ レー ム が 転送 され ます . 

3) ルー ト 検索 
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は じ め か ら ル ー テ ィング ・ テ ー ブ ル が 存在 し て いる の で 
あれ ば 話 は 簡単 で す が , 実際 に は 状況 に 応じ て 構築 する 必 
要 が あり ます . 

ネッ トワ ー ク 層 は , 上 位 層 か ら の 要求 , も し く は 受信 し た 
フレ ー ム 内 の 情報 に よっ て ルー RS 
ー ト 検索 を 開始 し , ルー ティ ング ・ テ ー ブ ル を 構築 し ます . 

の の の 2 フレ 
ス を 含ん だ route request コマ ンド を 送信 する こと に よっ 
て 実現 し ます . この コマ ンド は 近傍 だ け で は な く , 指定 さ 
れ た ホッ プ 数 の 分 だ け 転 送 さ れ ま す . ルー タ は この コマ ン 
ド を 転送 する 際 に , コマ ンド に 含ま れる 送信 元 か ら の コス 
ト の 合計 と 直前 の 送信 者 を ルー ト 検索 テー ブル に 記録 し て 
お き , 応答 を 返す 際 の 応答 先 の 決定 に 利用 し ます . 

route reduest コマ ンド が 宛先 アデ ドレ ス ま た は その 親 ま 
で た どり 着く と , 逆 の 順路 を た どっ て 応 衝 route response 
コマ ンド ) が 返信 され ます . 各 ル ー タ は 応答 を 受信 転送 ) 
する 際 に , 自身 の ルー ティ ング ・ テ ー ブ ル を 構築 し , 結果 
と し て ルー ト が 確立 し ます . この と き , ルー タ は 複数 の 経 
路 か ら 応答 を 受け 取る 可能 性 が あり ます . 応答 に は 宛先 ア 
ドレ ス ま で の リン ク ・ コ スト の 合計 が 含ま れる の で , この 
値 を も と に パス ・ コ スト 距離 に 従っ て , ルー ティ ング ・ テ 
ー ブ ル の 登録 内 容 を 決定 し ます . 


参考 ・ 引 用 * 文献 
( 1* ZigBee Aliance の ホー ムペ ー ジ , http://wwwr.zigbee.org/ 


は た の ・ し ょ うじ , みず こし ・ た か な り , みず の ・ ま さき , や ま む 
ら ・ か ず ひ こ ( 株 )OTSL 


筆者 プロ フィ ー ル > 


波多 野 祥 二 . 2003 年 4 月 に OTSL を 8 名 で 設立 . 代表 取締 役 兼 
CEO に 就任 . 米国 2 8 Wireless 社 と 提携 し て ZigBee を 
日 本 国内 へ 普及 させ る 活動 を 行っ て いる . 

水越 剛 成 .。OTSL 設立 メン バ . UNIX の デバ イス ・ ド ライ バ や カ 
ー ネ ル の 開発 を は じ め , 組み 込み 向け コン パイ ラ , デバ ッ ガ な ど 
の 開発 を 経て , 最近 は Bluetooth, ZigBee な どの 無線 通信 系 の 
開発 に 従事 . な ぜ か , 年 数 を 経る ご と に 使用 する CPU の ビッ ト 
数 が 減っ て き て いる . 

水野 将 樹 . OTSL 設立 メン バ . UNIX の デバ イス ・ ド ライ バ の 開 


発 か ら , カー ネル , TCP/IP プロ トコ ル ・ ス タッ グ ダ IPv4), 組 
み 込 み 向 け の 開発 な ど を 行う . 社内 ネッ トワ ー ク 管理 を 行い な が 
ら , オシ ロス コー プ を 片手 に 逆 ア セン ブル し た コー ド と 格闘 する 
ソフ トウ ェ ア 技 術 者 . 
山村 和彦 . OTSL 設立 メン バ . 1986 年 ご ろか ら 8086 ア セン ブラ 
に は まり , 組み 込み の 世界 へ . 途中 , VICS や ETC の シス テム 
開発 を 経て 現在 に 至る . ふだん は 営業 ・ 経理 を 担当 .CEO の 悪 


だ くみ に よっ て , 急 に エン ジニ ア と し て 売り に 出さ れる こと も … 


